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PEQUENOS NEGOCIOS

COMO HABLAR s
DE CIBERSEGURIDAD

CON SUS EMPLEADOS

Los delincuentes cibernéticos atacan a compaiiias de todo tamaiio.

Saber sobre ciberseguridad e implementar algunas de las mejores practicas lo ayudara a proteger
su negocio y reducir los riesgos de un ataque cibernético.

Estas son algunas ideas para ayudarlo a usted, y a sus empleados, a aprender conceptos de
ciberseguridad e incorporarlos a la rutina de su negocio:

| Aprenda conceptos de ciberseguridad
Lea las hojas informativas sobre ciberseguridad en FTC.gov/PequefiosNegocios.

1 Considere como se aplica la informacion a su negocio.

{ \ Hable sobre la ciberseguridad

Q Hable sobre la ciberseguridad con sus empleados, proveedores y otros
involucrados. Comparta con ellos la informacién disponible en
FTC.gov/PequeiiosNegocios.

Pidales a sus empleados que miren los videos disponibles en
FTC.gov/PequefiosNegocios. Use los cuestionarios disponibles en linea
para evaluar sus conocimientos sobre los temas de ciberseguridad.

CD\@ Use los videos y cuestionarios disponibles en linea
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Ol o Incorpore los temas de ciberseguridad en su proxima reunion
(3N All|  de personal

Asigne un miembro del personal para que dirija un debate sobre uno de
los temas de ciberseguridad disponibles en FTC.gov/PequefiosNegocios.
Puede ver el un video y luego analizar con su personal cémo se puede
aplicar esa informacién a su negocio.

Redacte politicas

Redacte politicas para su negocio que cubran practicas basicas de
ciberseguridad y entregue una copia a sus empleados. Explique la
importancia de seguir estas politicas. Incluya recomendaciones para
detectar y protegerse contra las amenazas cibernéticas como los emails
phishing y el ransomware.

Manténgase informado
Suscribase al Blog para negocios de la FTC en Business.FTC.gov/Blog.
Recomiéndeles a sus empleados que también lo hagan.

Esta informacion es parte de los esfuerzos llevados a cabo por la Comision Federal de
Comercio (FTC) para mejorar el nivel de ciberseguridad de los pequefios negocios. Esta
informacion fue desarrollada en colaboracién con el Instituto Nacional de Estdndares y
Tecnologia (NIST) dependiente del Departamento de Comercio de EE. UU., la Agencia
Federal para el Desarrollo de la Pequefia Empresa (SBA) y el Departamento de Seguridad
Nacional (DHS). Aprenda mas en FTC.gov/PequefiosNegocios.
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